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Kivonat

A unix rendszereéh hagyoméagiosanafelhasznal6-csoptbaki masalapu
hozzaféréswzérlésimodelltimplementaljak Ez a modell egy boryolultabb
igéryeket tamasztdendszeremyakrannemelégségesMint a legtébbko-
moly Unix valtozaton Linuxon is lehetségegnnélkomolyabbhozzéaférés-
vezérléstmegvaldsitani. Az eldadasbemutatjaaz ismertebbhozzéférés-
védelmi modellelet, és az azokatmegvaldsitd szoftvermegoldasokat. Az
elbadaskitér a hal6zatihozzaférészérlésaspektusairds, ésbemutategy
hél6zatihozzaféréswzéerlésimodellt,amelya Bell-LaPadulamodell szelle-
métkdveti, ésa covert channelelproblémajaprobaljameg kezelni.

Tartalomjegyzék

1. Hozzaférésezérlés

1.1. Diszkreciondlishozzaférésimodellek . . . . . ... .. ... ..

. Kotelezb hozzaférésezérlésimodellek

2.1. Egyegyszetimodell . . ... ... ... ... ... .......
2.2. Bell-LaPadulamodell . . . . .. ... ... ... .........
2.3. Bell-LaPadulamodelldinamikuscimkéklel . . . . .. .. .. ..
2.4. Bibaintegritasimodellje . . . . . ... ... .. .. L.
2.5. LowWaterMarkmodell . ... ... .. .............
2.6. Kinaifalmodell . . . . .. .. .. ... ... ... .. . .....
2.7. Clark-Wilsonmodell . . . .. .. ... ... ... ... .....
28. PrivagyModell . ... ... ... ... ... ... ... . ...
2.9. Halomodellek. . . . . . ... .. ... . . ...

35



LME LINUX 2000KONFERENCIA
3. MAC implementéaciék Linuxon 46
3.1. RSBAC . . . . . e 47
3.2. Medusa . . . . . .. e a7
3.3. LOMAC . . . . e 48
3.4. MAC . . . e 48
3.5. Egyébmeggoldasok . . . . ... ... ... 48
4. Halozati alkalmazas 49
5. Osszebglalas 51

36



LME LINUX 2000KONFERENCIA

1. Hozzaféréswezérlés

Mint aztnagygondollodbink martébbszémegmondtak,,az életcéljaa kizdés
maga’[1]. Perszeazonhosszasatehetvitazni hogy enneka kizdelemnekmi
a megynyilvadnulasiform4ja. Darwin szerintpéldaul a kiizdelemaz eroforra-
sok megszerzéséerblyik. Ebbdl rogtonkovetkezik, hogy az erdforrasokatvé-
denikell. A haromlegfontosabbvédend tulajdonsagaaz erdforrasoknakpedig
azokrendellezésredllasa,integritdsaés az a téry, hogy az eréforrasa mi ren-
delkezéstnkréll. Az utdbbitnevezzilkaz egyszeriiséfgedvéérbizalmassagnak.

Az egyik ilyen erdforrdsaz informacio. Ezzelel is jutottunk az informatikai
biztonsageriletére Az adatokésegyébinformatikaierdforrasokvédelmepedig
az azokhozval6 hozzaférészabalyozasaalapul. Régenamikor a férfiak még
igazi férfiak voltak, nem pedig hatulgombolodPascalprogramozok[p, ugy tint
hogy kivalé modszera hozzaférésazérlésreaz hogy az erdforrastjelképed ob-
jektumokat(amiket a kozryelv a ,fajl” szoéwal illet, de mi mindanryian tudjuk
hogyafile-okrol vanszo),ellatjdkolyanattribatumokkal amikbdl kidertlazhogy
ki férhethozzamilyen mivelet céljabdl az egyesfajlokhoz. Perszevalakinek
képesnekkell lennie arra a miveletre hogy ezelet a jogosultsagokabeallitsa.
llyenkor az er6forrastulajdonosaravan bizva, hogy kinek milyen jogosultsaga
van az eréforrashoz.Az ilyen médszere&t nevezzikdiszkrecionalihozzaférési
modelleknek.

1.1. Diszkrecionalishozzaférésimodellek

A diszkrecionalihhozzaférésmodellekberéltalabarfelhasznalélésfelhasznaloi
csoportokalapjanosztanakki elégsok féle jogot. Az er6forrastulajdonosdeg-
gyakrabbarafelhasznal6de az semritka hogy ajogosultsagokaaz arrahivatott
adminisztratooszthatjeki. Lassuk,milyen diszkrecionalihozzaférésmodellek
léteznekiinuxon, mire jok, ésmilyen problémakranemadnakmegoldést:

Szalvanyosunix hozzaférésezérlés

A unix[3] rendszerekigy aLinux is- ahozzaférésezérlésrafelhasznal6-csoport-
barkimasharmasthasznaljak. Egy allomaryhoz egy felhasznélétartozik, aki
egyuttalannaktulajdonosas, ésegy csoport.A miveletekararylag keveservan-
nak, névszerintiras,olvasasyégrehajtaskEzt a modellt ésmikodésémindary-
nyianismerjuk,karis tébbszoétfecsérelnra.
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Hozzéaféreésilistak
Masik nagyonelterjedtdiszkrecionalifiozzaférésezérlésmodszem hozzaférési
listak, kulfolditl ACL-ek (AccessControl List) hasznéalata[4].Az ACL-ek is a
felhasznal@sfelhasznalbicsoportalapjanosztjakki a jogosultsagotde egy al-
lomaryhoztébbszabalyis tartozhatésaltaldbamemcsakolyanszabalyanami
megadegy hozzéaférésthanemolyanis ami aztmegvonja. Az ACL tipusurend-
szerekengyakrandroklodd szabalyokis vannak amikor egy konyvtarhozzaférési
jogaiorokldnekazabbarlévé file-okrais. Altalabanaziras,olvasasyégrehajtas
miveletelenkivil tovabbimiveleteletis definialnak.

A kovetkezd Linuxosimplementacidkéteznekallomary szintli diszkrecionélis
hozzaférésezérlésre:

e PosixACL project[5],amelyikext2 allomaryrendszerenalésitmeg ACL-
eket.

e A Linuxon hasznalhaté&llomaryrendszerekoziil az XFS[6] beépite tar
talmazzaaz ACL tamogatast.

e HaolyanACL tAmogatasteresiunkamifiggetlenahasznélélloméaryrend-
szerbl, atrustees[} nevli implementécidehetérdeles. Ez azimplementa-
cio arrais példa,amikor nemafelhasznaldanemarendszeradminisztrator
osztjaki ajogosultsagokat.

e Az RSBAC[8] nevii altalanoshiztonsagcsomags tartalmazllomaryrend-
szerfliggetlenACL tamogatasilemajdlatni fogjuk hogyfokéntakoteled
hozzéaférésezérlésimodellektdmogatasa szakterilete.

Hal6zati hozzaférésezérlés

Amikor hélozatihozzaférésezérlésdl beszélinka felhasznaléthem csakfel-
hasznalonévagycsoporthanemazaltalahasznalgéplP cimealapjanazonosit-
juk. A hal6zatihozzaférésszérléssekapcsolatbam géplnkjatszhatjaa kiszol-
galévagyaforgalomszird szerepet.

A valamilyenallomaryrendszertkiszolgélo alkalmazasokmint pl web- és
ftp szenerek, nfs és sambaszenerek altaldbansajathozzaférésvzérlésseten-
delkeznek hiszenigazanszalvanyosfelhasznaldazonositgsiotolkoll nemlétezik,
ésezeka kiszolgalokfelhasznaldalapjan(is) dontik el hogy egy file-hoz a hoz-
zaférésmegadjak-e.

A szalvanyosnaktekinthet halézatihozzaférésszérlésimodszerunixokon
a tcpwrapper[9]hasznalataamely a hosts.allev éshosts.den allomary alapjan
donti el hogy egy adottIP cim a szolgaltatdshohozzaférhet-e.
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Alacsoryabbszintenvégzetthozzaférésszérlésa csomagsirésis. Csomag-
sZiréstszokasakiszolgalonésaforgalomszirésrenasznalgépens hasznalni.

A Linux kernelmarrégétatartalmazcsomagsird tamogatastDe eléggyak-
ran valtozik hogy pontosanmilyet. A 2.0-assorozatukernelekaz ipfwadm, a
2.2-eselazipchains ésa 2.4-esela netfilter[10] nevli csomagsirot tamogatjak.

Perszea csomagsirésmint hozzaférésszérlésmodszeigencsakszeyéryes;
mivel alacsol szintendolgozik,nagyonkevésinformacidjavan,ésnagyonkeves
miveletetismer A rendeshalézatihozzaférésszérlésrea forgalomszird eset-
bentlzfalat szoktakhasznalni.Linuxon tébb keresledelmitlizfalszoftwer is fut,
nagyonsokegy-egy protokollt isme proxytirtak hozza gsvannéhary nyilt for-
rasutlizfalszoftweris. Ezeka kovetkezoek:

FWTK Az FWTK][11] ugyannemnyilt forrast,deingyeneseietdlthed szoftwer.
Nohakezdelavulni, a halézatihatarvédeleniorténetébemendkivilfontos
szerepe/an,ésmais jol hasznalhat@pplikaciosszintli tiizfal.

socks A sockglizfalakatlizfalproxykegy masikagamintazapplikaciogiizfalak.
A socksegy ,aramkorszintl” tlizfal. Linuxratobbimplementécidjaétezik,
alegismertebla Dante[12.

T.REX A T.REX[13] egy kb 1 éwestlizfalszoftwer. Ez egyrésztmar meglévd
proxy szoftwerekl®l, masrésza gyartd altal készitettproxykbol all. App-
lik&cids szintl tizfal.

Zorp A Zorp[14] egy Uj generaciésmodularis,valddi applikaciosszintl hoz-
zaférésezérléssetendelled tlizfal, amely-mint aztlatni fogjuk- koteled
hozzaférésezérlésimodelleletis tamogat.

A diszkreciondlishozzaférésezérlésimoédszeek hatuliitdje

Mint mondottamvala, régenugy gondoltak,hogy a diszkrecionalishozzéférés-
vezérlésmindenreelég. De sajnosa trojaiak, a rosszindulatfelhasznalokés a
rosszulmegirt applikaciokellennemveéd. Példaképpenegylk aztaz esetet[15],
amikor Andraselkészitegy titkosdokumentumotA dokumentumanryira titkos,
hogy csakBélalathatja,de Cecilia,a titkarnd marnem. Andrasbeallitjiaa doku-
mentumhozzéaférésjogait ugy hogy csakBélalathassaDe Bélanyul, ésa doku-
mentumroélkészitegy masolatotCecilia részére hogy helyette végezzeel a
dokumentummaVvégzendket. Igenam,de Ceciliatulajdonképpera verserytars
cégfelbéreltiigynole, éshuss.elkildi adokumentumoaz APEHnNeKk.

llyen éshasonléesetekréealaltakki akoteled hozzaférésezérlésmodellelet.
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2. Kotelezd hozzaférésezérlésimodellek

A koteled hozzaférésezérlés(MAC, MandatoryAccessControl) olyan szaba-
lyokatdefinial,amiketazinformatikairendszemindeneleménelésfelhasznaloja-
nakbekell tartania.Ezeka modellekazonalapulnakhogyaz adatoknalésa fel-
hasznal6knakimkéivannak amikmegmondjakhogyazadatmenryire titokzatos,
illetve milyen jellegd, és a felhasznalomenryire titkos és milyen jellegli ada-
tokhozférhethozza.

Koteled hozzaférésezérlésmodelltobbféle van,attol fliggbenhogyazada-
toknak melyik tulajdonsagéatbizalmassagyagy integritds) kell jobbanvédeni,
illetve hogy milyen lehebségekt nyuijt a hasznalinformatikairendszer

Egy MAC modelltmatematikusuégy harmassalkehetleirni[15]:

<SC,=,® >
ahol:

e SC abiztonsagiosztalyok(lehetségesimkék)halmaza
e =C SC x SC &gy ,folyhat” relaci6éaz SC halmazon

e &:SC x SC = SCegy ,0sztalykombinaciosoperatoraz SC halmazon.

A dolog nagy lényege az, hogy a = relacié megmondjaazt hogy milyen
irAnyba folyhat az informacio, ésa @& operatormegmondjahogy ha két adatot
kombinalunk,azoknakmi leszabesorolasa.

2.1. Egy egyszeii modell

Most a példakedvéértképzeljinkel egy Linuxos rendszertamit agy épitettiink
fel, hogy a baserendszeiinstalldlasautana /titkos ésa /nemtitkos kbnyvtarakba
ismétkicsomagoltunkegy-egy baserendszertmajd a /etc/inittab-otatirtuk ugy,
hogya getty-kettartalmazdsorokigy nézzenelki:

1.2345:respawn:/usr/sbin/chroot /titkos /sbin/getty 38400 ttyl
2:23:respawn:/usr/sbin/chroot /titkos /sbin/getty 38400 tty2
3:23:respawn:/usr/sbin/chroot /titkos /sbin/getty 38400 tty3
4:23:respawn:/usr/shin/chroot /nemtitkos /sbin/getty 38400 tty4
5:23:respawn:/usr/sbhin/chroot /nemtitkos /shin/getty 38400 tty5
6:23:respawn:/usr/sbhin/chroot /nemtitkos /shin/getty 38400 tty6
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Az igy kialakitott kdrnyezetelet ,,chroot-olt kornyezet’-nek[16]vagy ,sand-
box”"nak nevezzik. Most képzeljiukel, hogy a root sandboxbdtsaka két sand-
boxbabechrootolainditjuk el az ott 1év0 rc scriptelet, valamintazt hogy maxi-
mum az egyik kiilsd sandboxbarfut barmilyenhal6zatiszolgaltatdsa root sand-
boxbanpedig (aziniten kivil) semmi. Valamintalmodjukazt, hogy a chrootolt
kornyezettdl nemlehetkitorni[17].

Matematikusuhb fenti helyzetetigy mondjuk:

e SC =root,titkos,nemtitkos,
e =={(root,root), (titkos,titkos),(nemtitkos,nemtitks)},
e a P b ={a, haa = b egyébkénnemdefinialt}

Ezzelimplementaltunks egy MAC modellt,jaj dejé nekiink.
Perszeennélamodellnéllétezneljéval hasznalhatobbak, lassunknéharyat:

2.2. Bell-LaPadula modell

A legismertebbMAC modella Bell-LaPadula[18]modell, ami a kbvetkezd mo-
donnézki: A modellobjektumokagsszubjejtumokatefinial;egy objektumegy
file vagy barmilyenméspassziwdologarendszerbenA szubjektunpediga fel-
hasznalogsaz 6 nevébenfuto processzjob. A(o) € SC jeldli az, 0" objektum
biztonsagiosztalyatyagyrovidencimkeéjét.A cimkékkdzottegy <c SC x SC
rendezésirelacié van van értelmeze. A felhasznalokhozendeltcimkét ugy
kell értelmeznihogy afelhasznaldbeléphebarmilyenbiztonsagicimkéwel, ami
kisebbvagy egyenb mint azd cimkéje.

e Egyszefi biztonsagitulajdonsdgAz s szubjektumcsakakkor tud az o ob-
jektumbdlolvasni,ha(s) > A(o).

e x—tulajdonsag:Az s szubjektumcsakakkor tud az o objektumbairni, ha
A(s) < A(o).

Kdnnyenlathatohogyafenti szabalyokhanemteszinkkilonbségeszubjek-
tum ésobjektumkdzoétt, megfelelneka kovetked szabalynak\(s;) = A(s2) ha
A(s1) < A(sq), vagyisazinforméciocsak,felfelé” folyhat.

A modell kiegészitései

Természetszéteg azolvasasesirasimiveleterkivil masmiveletekis |éteznek.
llyen példaulalétrehoza®satorlés. Egy kis képzeberdvel ezelet a miiveletelet
is belehetsorolnia kétalapwetd miveletkdzé,vagyki lehettalalninekik hasonl,
azeddigieklel konzisztenszabalyokat.
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A Bell-LaPadulamodell csakaz informacié bizalmassagaal torodik, az in-
tegritdsaal nem. Ez aztjelenti, hogy egy alacson szintenlévo felhasznaldyu-
godtanirhategy nagyonfontosfile-ba,akarfelllirvaannaktartalmat.Ezértgyak-
ranax—tulajdonsagnatsakazegyenbségeszoktakmegengedni Az informéacio
ilyenkor is csakfelfelé folyik, viszontaztcsak,hizni” lehet,,tolni” nem.

Masik kiterjesztése Bell-LaPadulamodellnekaz,amita TCSEC[2] B osz-
talya, illetve a CommonCiriteria[22] (CC) LabeledSecurity ProtectionProfile-
ja[23] (LSPP)megkowetel,illetve aszerdk is igy irjak le kéHbh Nevezzikezt
amodelltaz egyszetiségkedvéértDoD modellnek:A biztonsagiosztalyokhier
archidbarendezetkategoriai (,sensitvity label”) melletta sorrendbenemrakott
Lntegrity label’-eket vezetibe amik cimkék halmazai. Az integrity labelekrea
rendezésbperatora C. igy amodellakdvetkezZbennézki:

e SC = SC, x SC; ahol< teljesrendezésrielacié SC, -en,ésC részlges
rendezésielacié SC; -n.
e A(0) = (Xs(0), Ai(0)) @aholAs(0) € SC; és (o) C SC;
e 51 = s, definidlthals(s1) < As(s1) €sAi(s1) € Ai(s1).
As(o

o Ao1) @ A02) = (maz(As(01), As(02)), As(01) U As(02))

2.3. Bell-LaPadula modell dinamikus cimkékkel

Az egyszetl Bell-LaPadulamodellnéla felhasznalénalbelépéskr valamilyen
maodonkdzolni kellett a rendszerrelhogy éppenmelyik biztonsagiszintenvan,
biztonséagiszintjénekvaltdsahozedigujra be kellett Iépnie. Ennekelkertilésére
talaltak ki a dinamikuscimkélet: a processzekhemem egy, hanemkét cimkét
rendelnek:az egyik cimke aztmondjameg, hogy milyen az a minimalis bizton-
sagiosztaly amibeirhat,a masikpedigazt,hogy milyen aza maximalisosztaly
amibdl olvashat.Ha pedigvalamilyenallomaryhoz hozzarwul, a cimkehalmaza
a mgyfeleld mdédondsszesikil. Lassukmindeztmatematikusuls (nohakissé
pongyolan):

o \pj(0) € (O— SCO)

® \inwrite(s) € (S — SC)

® Amasread(s) € (S = SC)

o \upj € (S — SC x SC), Asupi(5) = (Aminwrite(5), Amazread(s))

o read € S x O = SC x SC,read(s,0) = (Aop;(0), Mnagread($))
ha:

)\mawread(s) < )‘Obj (0)
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o write € S x O — SC x SC,write(s,0) = (Aminwrite(5), Aobj (0))
ha:
)\minwrite(s) Z /\Obj(o)

A readéswrite operacidkimenetea szubjektumij cimkéitreprezentalja.

2.4. Biba integritasi modellje

Mint lattuk, a Bell-LaPadulamodell csaka bizalmassagr&elyezia hangsulyt.
Természetesevanolyaneset,amikor azadatokbizalmassagaemis érdeles,de
az fontoshogy a rendszerelemeitne tudjak illetéktelenekvaltoztatni. A Biba-
féle[19 modellnekpontosarezalényege. Ugyanazokat szabalyokatefinialja,
mint a Bell-LaPadulamodell,csakmegforditjaa > jelet, és A helyettw azobjek-
tum cimkéjétmeghataroz@perator

e Egyszeti integritasitulajdonsag:Az s szubjektumcsakakkor tud az o ob-
jektumbololvasnihaw(s) < w(o).

e integritasix—tulajdonsdgAz s szubjektuntsakakkor tud azo objektumba
irni, haw(s) > w(o).

Kdnnyen belathatd hogy egy olyan rendszererhol a Bell-LaPadulamodell
implementalalett, egyszetienacimkéksorrendjéneknegcserélésél megkapjuk
a Bibamodellimplemetéacidjat.

2.5. Low Water Mark modell

Ez a modell[24 az adatokintegritasanakvédelméreszolgal. A 1ényege az, hogy
az objektumokhozés szubjektumokhozendeltcimke azok tisztasagat”jeldli.
Minél kisebba cimke, az adatannalkoszosabb Az Uj egyedek(objektumokés
szubjektumok)a cimkéjilet attél az egyeddl 6roklik, amelyikdl szarmaznak.
Az objektumokcimkéjenemvaltozik, a szubjektumolcimkéjepediga legkisebb
cimkéfi eddig olvasott objektum cimkéje. irni csak ugyanolyanvagy kisebb
cimkéfi objektumbaehet. Ha egy szubjektuncimkéjecsoklen,az 6sszeolyan
objektumot.amit éppenirasranyitvatart, ,eldob”.

2.6. Kinai fal modell

A kinaifal modell[2g arraahelyzetrekeresiamegoldastamikor pl egy konzultans
cégmunkatarsatobb egymassalersen@ cégnekis végeznekmunkat. llyenkor
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nemszabacdogy ugyanaza munkatargobb,ugyanabbam szektorbarevékery-
kedd cégszamaras dolgozzon. Ezt a kihivast COI (Conflict Of Interest)cso-
portok definidlaséal oldja meg a modell. Minden szubjektumhozartozik egy n-
elenti cimke, amelymindenCOI csoporthoznaximumegy elemettartalmazhat.
Egy cimkézettobjektumhozakkor lehet hozzéférniolvasasraha a szubjektum
cimkéjéberaz objektumcimkéi kozil mindenCOl classnalugyanaz vagy ures
cimke van. Ha egy szubjektunmhozzafértolvasasragy objektumhoza szubjek-
tum cimkéjea tovabbiakbara két cimke unidjalesz. A szubjektumcimkékkét
bejelentlezéskdz6ttmegdrzddnek.

2.7. Clark-W ilson modell

A Clark-Wison[33 modell Iényege, hogy a védettadatokhozcsak védettpro-
cedurélon keresztulehethozzafeérni.
Vannakvédettadatok(Constrainedataltem; CDI) ésnemvédettadatok(Un-

constrainedDataltem; UDI) UDI-bdl vagy a CDI-k egy osztalydbdlegy masik
CDI osztalybaval6 transzforméciofTranszformaciofrocedurdk Transforma-
tion Procedure;TP) végzik. A TPknekigazoltaknakkell lennitik ahhozhogy
a tranzakciotelvégezhessékAz operaciésendszernelbiztositanikell, hogy a
CDI-k csakaz azokatmanipulal6 TP-ken keresztillegyenekelérhebek, csak
azokszamara felhasznaldkszamaraakik jogosultaka TP-t, ésazonkeresztil
a CDI-t elérni. Ez valami olyasmi, mint egy webszerer, ami tele van sz6na
PHPscripteklel: A webszerer mogoéttiadatbazisbagsa filerendszerewannak
aCDIk, aPHPscriptekpediga TP-k. A felhasznalbinput pedigazUDI. Joeset-
benezeleta PHPscriptelet megvizsgaljak,hogy valébanazt csinaljak-eminden
inputraamit elvarunktolik.

2.8. Privacy Modell

A privacy modell egy kicsit hasonlita Bell-LaPadulaDoD kiegészitéséhezje
az integritasi cimkélet teliesenmasrahasznaljanevezzikhat 6ket privacy cim-
kéknek: Ezeka cimkékegy-egy felhasznalaskorétirjak le azadatoknak A fel-
hasznaldknalkan egy engedélyezethalmazaa privacy labelektdl, de egyszerre
csakegy ilyen cimkéthasznalhatHogy éppenmelyiket, egy TS-eladhatjameg.
A dologlényegea privatinformaciomegbrzése.

Nézziukegy példanadolog lényegét: Vanegy korhaz,ahola betegek szeme-
lyesadataitdrzik. Ezekharomkategoriabatartoznak:pénzigyiadat,akezeléshez
hasznalhat@dat,kutatdshohasznalhat@dat. A betegek megmondhatjakhogy
az adataikatmilyen célokralehethasznalni. Tegylk fel hogy egy orvos kutatni
akar: beallitja, hogy 6 mostkutat, és ekkor csaka kutatasrahasznalhat@da-
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tokhozférhethozza.Hagyodgyitaniakar akkor meg csaka gyogyitashohasznal-
hatdéakhoz.

2.9. Halé modellek

Mint azels) példanlathattuk,a = operatornalegy informatikairendszerbenef-
lexivnek kell lennie; egy biztonsagiosztalyonbelll nem érdemeamegiltani az
adataramlast.

Andras,Béla és Ceciliapéldajanlattuk aztis, hogyha A = B ésB = C
akkor A = C, vagyisa = operatortranzitiv.

Ugyanazora példanaztis lathattuk,hogy a = relaciénakérdemeslyannak
lennie,hogyha A = B ésB = A akkor A = B, hiszenellenkez esetbemem
»fogja” azinformaciéaramlast.

Ezt a tulajdonsagotaintiszimmetridnakevezzik,a reflexiv, tranzitiv ésanti-
szimmetrikugelaciokatpedigrészlgesrendezeésielacioknak.Tehata =- relacio
a biztonségiosztalyolon olyasmimint a < relacidaz egészszamolon (pontosan
olyanakkor lennehalennénelolyanegészszamokamiket nemlehettsszehason-
litani).

Mint tudjuk, azinformatikabarmindeninformaciéamivel dolgozunk,véges.
igy abiztonsagiosztalyokszamds végedesz.

A sandboxopéldabarcsakfutolagemlitettiika hal6zatot Altalabanazinter-
netenelérhed adatokpublikusak;az 6 biztonsagiosztalyukkisebbmint barmely
masbiztonsagiosztaly Tehata biztonsagiosztalyokhalmazarértelmeziinkeg-
kisebbet.

Két adatkombinaciéjanalkazeredmége ajozanparasztiészszabalyaszerint
a két adatbiztonségiosztalyakozil a nagyobbikkell hogy legyen Mivel a =
operatomemmindenkétbiztonsagosztalyravanértelmeze, ezértigy mondjuk,
hogy ez egy legkisebbfelsd hatarhatarozmeg.

A fenti okoskodasboéla kovetkezd szabalyokjonnek ki, amelyelet Denning
axiomainak[2] nevezink:

e Az SC halmazvéges.
e A = operatoregy részlgesrendezésC-n.
e SC-nekvanals6hataraa = operatorranéz\e.

e A & operatoregy teljesendefinialtlegkisebbfelsd hataroperator

Megmutathatohogy ezekneka szabalyoknala teljeslléseesetéra hozzafé-
résvédelmmodellegy végeshalbtalkot[15][20].
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A hozzéaférésezérlésimodelleknagyrészevégeshalowal leirhatévagy koz-
vetlenll,vagy némimatematikatrikkdzésutan.
Példaulilyenekakovetkezbek:

e Bell-LaPadulamodell
e Bibamodell
e Kinaifal modell

e Low WaterMark modell

Létezikméga Clark-Wilsonmodellnekis olyanimplementacidjaamelyvéges
halésmodell (a Bell-LaPadulaDoD kiterjesztéseyayitségéel torténik. Namar
mostmeg lehetmutatni,hogyavégeshaléwal leirhatbmodellekegymasbaalakit-
hatdak sot kétilyen modellegyltteshasznalatéamikor mindkétmodellszabalyai
érvéryesilinek)s végeshalosmodell. Ez nemfeltétlendljelentiazthogybarmely
implementacid&eépesbarmelyimplementaciéemulalni.

3. MAC implementaciok Linuxon

A Linuxos hozzaférésezérlésimplementaciokvizsgalatanah kovetkezd szem-
pontokatiehetpéldaulfigyelembevenni:

a kompatibilitds ara Menryire kell &tirni a mar meglévd programokatahhoz,
hogy mikodjeneka modellaltal felallitott keretekk6zottis[24].

azimplementacio megbizhatésagaMenryire pontosarnvalésitjiameg a modellt
az implementacio[2R és magaaz implementaciomenryire stabil. Al-
talabana MAC implementéaciékkerneltérbenfutnak, tehategy kis prog-
ramozashibakernelpanikot, fagyasteredmégezhet.

A kompatibilitAsmértékétmegnoweli az, ha a namespace-ek virtualizalni
lehet:akilonbdd biztonsagszintelenfutd programokpl kilonb6d /tmpkdnyv-
tarathasznalnakA kompatibilitagproblémajaazinterprocessz-&munikaciésoran
jon elé mégigen markansanltt is gyakransegitheta namespaceirtualizacioja,
illetve keméry fejtoréstokozhataz,hogyegy nevezetlerpipe-othogyanértelmez-
zunkamodellkereteikozott.

Fontosdologa Linux capabilityrendszerési val6 egyuttmikodésAz azimp-
lementacid,amely valamely médonnem szamola capabilityk Iétezéségl, sok
problématkozhat.

Szemponta modelll®l ,kilégd” informaci6aramlasokezelésdas. Sziikség
lehetarrapl, hogyegy ,secret”dokumentumojpublic” besorolasuranindsithes-
stinkvisszaadottesetbenEztaltalabara Clark-WIson modell TP-inekmegfeleld
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programokkakzokaslérni. Ezeknelkaprogramoknalkdnakegy MAC_OVERRIDE
capabilityt,ésperszecsakbizornyosfelhasznal6Kuttathatjakbket.

3.1. RSBAC

Ez az implementacio[B egy altalanoshozzaférésezérlésikeretrendszerA tar
gyalt modellekkodziil az alabbiakaismeri:

MAC MAC alattgyakrana Bell-LaPadulamodelltértjik. Itt is ezvanimplemen-
talva, méghozza DoD valtozatdinamikuscimkéklel

Privacy Modell Ez aFischefHubnerféle modell[27 mintaimplementéacidja.

ACL Mint feljebblattuk,azRSBAC egy allomaryrendszefiiggetlenACL imp-
lementé&cio.

A nemtamgyalt modellekkdzil pedigaz alabbiakat:

e FunctionalControl (FC)

SecuritylnformationModification (SIM)

MalwareScan(MS)

File Flags(FF)

Role Compatibility (RC)

Authentification(AUTH)

Az rsbacnagyonpontosanszépenmplementéaljaa modellelet, de kevésfi-
gyelmetfordit a kompatibilitasiarra,hogy egy mar meglévd kdrnyezetrea prog-
ramokatirasanélkul lehessera modelltravarrni. Nemveszifigyelembea capa-
bilityk et, nincsnamespaceirtualizaciésehetségegsazunnamegipe-okmiatt
aMAC modelljecsakerbsrendszerbelvaltoztatasokkalehet hasznalhatovéR|
egy RSBAC-othasznaldendszertsak,rc” shellelsikertltmegfelelbenhasznalni[28

3.2. Medusa

A Medusa[2} ahozzaférésezérlést ,virtual space”-ekralapozzaMindenob-
jektumrendellezik egy bitmappel,ami megmondjahogy 6 melyik virtual space-
ekbenvan benne. A processzelezenkivil még haromilyen bitmappelren-
delkeznek,amik megmondjék,hogy valamelyprocessamelyik virtual space-be
irhat, melyikbdl olvashatg&smelyik processzekdd végezhelPC-t. Ezenkivil a
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s s yve

donsagahogyavirtual spacealapjanképes,elttintetni” allomaryokat. A Medusa
sayitségéel barmely haldo modellre éplilb hozzaférésszérlésimodellt ki lehet
alakitani,amiheza 32 bit elég. Az Ime.linux.hu-n[29 pl egy Bell-LaPadulamo-

dellhezhasonlérendszeikerilt kialakitasra. Az elsh példabarbemutatottrend-

szerhezhasonl6arvan kialakitva tobb sandbox,amelyektdbb helyenegymasba
vannakagyazwa. A = operatoraltal adottszabalyokat virtual space-elseyit-

ségéel tartatjukbe. A downgrade-hezsa cimkevaltdshoza TP-k egy-egy bash
instanciasggitségéel vannakmegoldva,amikor is azelinditottprogrammegkapja
azokatajogosultsagokatamik a mivelethezellenek.

Az ezenazelbadasorhasznaltaptoponis egy hasonlérendszefut.

A medusanagy problémajaaz, hogy még nem kiforrott, gyakrannem azt
csinaljaamireaz embera dokumentacidalapjankdvetkeztetne sot heisenbigok
vannakbenne. Mivel a redirekcio konyvtarakraés symlinkekre nem mikodik,
valaminta pty-k éspts-eknincsenekilonlegeserkezele, elégsok covert chan-
nelvanazigy felépitettrendszerben.

3.3. LOMAC

A LOMAC[24] egy Low WaterMark modellimplementacidamelynekelsdleges
szempontjazhogyakompatibilitdsaratcsoklentse.Ezt gy éri el, hogyazimp-
lementécidkernelmodulbanvan,ésarendszerhivasokatrappelimey, valaminta
modellalkalmazasanalgy valasztottakmeg amodellbenésa Linuxbantalalhat6
objektumokhozzarendelésétogy az minél keveseblproblématokozzon.

3.4. MAC

Ez is egy Bell-LaPadulaDoD modellimplementéacié[30) de csakaz integritas-
cimkéketimplementaljajgy az altalakialakitottbiztonsagiszintekteljesendisz-
junktak. Viszontjé hal6zattakapcsolatosamogatasaan: pl minden,,compart-
mentnek’sajatroutingtablajavan.

3.5. Egyébmegoldasok

Mint azt érezhetjik,a Clark-Wilson modellt ararylag egyszeti setuid-ospro-
gramokkalés kilonlegesuserid-klel nagyjabdlimplementalni[3§. Erre pedig
csaknenbarmilyenmodelltralehethlzni,perszea modellmegbizhatésaga TP-
k megbizhat6sagat@rdsenfiigg. ErreS.N.Foley raépitetegy elméletikeretet[34],
amiel elégsokmodelltlehetimplementalnigsmegmutattahogypl egy kinaifal
modellthogyanlehet[33.
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4. Halb6zati alkalmazas

Azokata tlizfalszeti eszk6zokt, amelyekkoteled hozzaférésezérlésthajtanak
végre, guardnaknevezziilk.A Guardokimplementalaséal a kovetkezd problémak
vannak:

A Bell-LaPadulamodell az iras és olvasasmiiveletétmellékhatasokélkli,
atomikusmiiveletnektekinti. Sajnosaz életnemilyen egyszetfi, gondoljunkcsak
arra,hogy mi torténik akkor amikor http protokollon lekériinkegy oldalt. Ezta
miveletetmindenkiolvasasnakartja,mégisazzalkezddik, hogyirunk ahal6zati
kapcsolatragséaltaldbamemis keveset.De nézhetjikaztaz eseteis, amikor irni
akarunkegy file-t egy ftp szenerre.Amig eljutunkaddighogya,STOR” paranc-
sotkiadhassukttbb tizenefon a szenertdl, feltdltéskdzbenfolyamatyosanon-
nek a TCP csomagjainkvételételismeb csomagok,és a tranzakciévégénan-
nak befejezéséelismeb feedback. Ezeknekaz ,ellenirany(” informaciéaram-
lasoknaka kihasznalasél igen nagy savszélessén ugynevezettcovert chan-
nelkeket[31] lehetkialakitani. Most képzeljikel azt az esetetamikor valaki ezt
a covert channeltarrahasznéljahogy informéacidkatjuttassorki vele egy védett
szenerrdl, vagy egy magatweb bongésanek kiadé programonkeresztiilshell
parancsokalajtassorvégreatlizfal mogottlévo védettrendszeren.

A masiktipikus problémaaz, amikor egy alkalmazassalamilyenadatotvar,
példaulegy imapszeneregy felasznaldnevet. De acsuryagonoszrackereklgy
allitjak 6sszeafelhasznaloneet,hogyazazimapszenerstackjératcsordulaegy
altalukmegadottprogramoffuttassanalazimap szener nevében[32.

A problémaehataz,hogyazaltalabarvezérlésherartozonaktekinitettinfor-
maciobtfel lehethasznalninformaciotovabbitasaragsazaltalabarinforméaciénak
tekintettinform@ciétfel lehethasznalnvezérlésre.

A mostanabamlterjedtprotokolloknal sajnosezelet a mellékhatasokamem
lehetkikiisz6bdlni,de sokatlehettenniazokminimalizélasaérdekében Az elsH
feladataz adatmegkiilénboztetésa vezérléshl, a masodikpediga fennmaradé
covertchannelekninimalizalasa.

A covert channelelfelderitéseés minimalizalasabnmagabaiis szépfeladat,
mostmaradjunkazadatésvezérlésnegkilonboztetésénekhozzaférésimodellre
gyakorolt hatasanal.

Ha a vezérléstlevalasztjukaz adatrdl, az olvasasés az iras miveletekezd
hasonlitaniarraaz eszmégképre,amire a Bell-LaPadulamodell épit. Viszont
megjelenik két Uj mlvelet,a vezérléstsa visszajelzésEz a két miveletidealis
esetberadatotnem hordoz, tehata bizalmassagzempontjabéhemkell vellk
foglalkozni. Itt a lényeg az integritdsbanvan, tehata Biba modellhezhasonlé
szabalyokmegfeleldbnekmutatloznak.Hamegengedinklinamikuscimkeképzést
és bevezetjika DoD integritasi cimkélet, megkapjuk a kbvetkez) hozzaférési
modellt:
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SC = SC; x SC; ahol < teljesrendezésrelacio SC, -en,ésC részlges
rendezésielacio SC; -n.

Aobj(0) € (O = SCO)

Aminwrite(s) € (S — SC)

Amagread(s) € (S = SC)

Asupj € (S = SC x SC), Aupj(5) = (Aminwrite(5), Amazread(s))

read € S x O — SC x SC,read(s,0) = (Aobj(0); Amazread(s))
ha:

)\mamread(s) S )‘Obj (O)

write € S x O — SC x SC,write(s, 0) = (Aminwrite(5); Aobj (0))
ha:
)\minwrite(s) 2 )‘Obj(o)

control € S x O — SC x SC, control(s,0) = (Aminwrite(5), Aobj(0))
ha:

)\minwrite(s) > )‘Obj(o)

feedback € S x O — SC x SC, feedback(s,0) = (Aob;(0); Amazread(s))
ha:

)‘ma:cread(s) < )‘Obj (O)

A fenti modellrévidenaztmondja,hogy a control ésa feedbackmiveletelet
agy értelmezzikmintha az adataramlagpontosanaz ellenkez iranyba folyna
mint amerretérylegesenmegy a vezérbinformacio,vagy masképperkifejezve:
azirasésolvasasniveletekreaBell-LaPadula,avezérlégsfeedbackniiveletekre
a Bibamodelltalkalmazzuk.

Az hogy adottesetbermi szadmitadatnakés mi vezérlésnekaz applikaciés
proxy feladataelddnteni. Mint lattuk, ez nemtrivialis, alkalmazasflgg feladat.
Ehhezkell egy olyanapparatusamelyjelenley csaka Zorp[14]tlzfalszoftwerben

van.

A modell érdeles tulajdonsagahogy mindig szubjektum-objektunkapcso-
latrél beszélnohaazinterprocesskommunikécidbara szubjektum-szubjektum
kapcsolata szokasos.Szubjektumnakmindig a kezdemépezd haldzatientitast
értelmezzikpbjektumnakpedig azt a haldzatientitast,amelyfelé a tranzakcié
kezdemépezddott. Ezekaszerepelelméletberegy 6sszetettebtyanzakciésoran
megfordulhatnak ez a modelltnembefolyasolja.Példakéntekintsikazta tran-
zakciorészletetamikor egy ftp szenerrejelentkeziinkbe:
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user ftp
331 Anonymous login ok, send your complete e-mail address as password.

Az elsH sor egy control operacio,tehatcsakakkor engedélyezettha az ftp
kliens ,magasablvagy egyenb” mint a szener. A masodiksor egy feedback,
tehatakkor engedélyezetiaa szener magasablvagy egyenb. (Ezta proxy gy
oldja meg, hogy nem az eredeti,hanemegy szalvary tGzenetetkiild.) Viszont
haa masodiksortugy értelmezzikogy a szener volt a szubjektumgsakliens
az objektum,akkor ez egy control operacié tehatcsakakkor engedélyezethaa
szener magasablvagyegyenb. Tehata helyzetugyanaz.

5. Osszebglalas

Attekintettiika legfontosablhozzaférésezérlésmodellelet, azoktulajdonséagait.
Megnéztiik hogy melyik modellnekmilyen Linuxosimplementaciéjaran. Végull
bemutattunlegy hozzaférésezérlésimodellt,amelyahal6zatiforgalomszabalyo-
zassakapcsolatoproblémakaprobaljameg kezelni[14].
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